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Аннотация. В данной статье рассматривается разработка системы 

обнаружения и подавления вредоносного трафика для повышения уровня 

информационной безопасности в сетях связи. Предложенная система 

использует методы пороговых значений и корреляционного анализа для 

детектирования и классификации сетевых атак. Проведенные эксперименты 

показали значительное сокращение числа атак на 78-87% после внедрения 

системы по сравнению с классическими методами, основанными на 

сигнатурном анализе. Основные преимущества системы включают высокую 

точность обнаружения, способность адаптироваться к новым угрозам и 

минимизацию ложных срабатываний. В статье обсуждаются причины 

повышения эффективности внедрения системы. Полученные результаты 

подтверждают практическую ценность предложенной системы для улучшения 

информационной безопасности в реальных условиях. 
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Annotation: this article examines the development of a system for detecting 

and suppressing malicious traffic to enhance information security in communication 

networks. The proposed system utilizes machine learning methods and correlation 

analysis for detecting and classifying network attacks. The experiments conducted 

demonstrated a significant reduction in the number of attacks by 78-87% after 

implementing the system compared to classical signature-based methods. The main 

advantages of the system include high detection accuracy, adaptability to new 

threats, and minimization of false positives. The article discusses the reasons for 

improved efficiency, potential drawbacks. The results obtained confirm the practical 

value of the proposed system for enhancing information security in real-world 

conditions. 

Keywords: Information security, malicious traffic detection, attack 

suppression, machine learning, correlation analysis, signature methods, network 

attacks, algorithm optimization, cybersecurity, false positives 

В современном мире с развитием цифровых технологий и интернета 

количество кибератак растет с каждым днем. Вредоносный трафик, 

представляющий собой передачи данных, содержащие вредоносные 

программы или выполняющие зловредные действия, становится одной из 

ключевых угроз информационной безопасности. Необходимость защиты 

информации и предотвращения кибератак становится приоритетом для 

организаций и пользователей по всему миру. 

Существующие методы обнаружения вредоносного трафика часто 

оказываются недостаточно эффективными в условиях быстро меняющейся 

природы атак и появления новых, более сложных видов вредоносного ПО. 

Традиционные системы защиты, основанные на сигнатурных методах, не 

всегда способны своевременно выявлять и нейтрализовать угрозы, что 

приводит к значительным финансовым и репутационным потерям.[3] 
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Кроме того, современные атаки становятся более целенаправленными и 

изощренными, что требует применения более сложных и адаптивных 

подходов к обнаружению вредоносного трафика. В связи с этим, разработка 

новых, более эффективных методов и систем обнаружения вредоносного 

трафика является крайне важной задачей для обеспечения информационной 

безопасности [1, с. 213]. 

Предлагаемая система будет оценена с точки зрения её способности 

обнаруживать вредоносный трафик и сравниваться с классическими методами 

для демонстрации улучшений. Экспериментальные данные позволят сделать 

выводы о результативности предложенного подхода и его применимости в 

реальных условиях. 

Предложенная система обнаружения вредоносного трафика 

представляет собой комплексное решение, основанное на использовании 

методов машинного обучения и анализа сетевого трафика в реальном времени. 

Цель системы — повысить точность и скорость обнаружения вредоносных 

данных, минимизируя количество ложных срабатываний [12, с. 6]. 

Модули «Анализатор» постоянно получают данные о трафике с 

пограничных маршрутизаторов СПД, за счет информации, передающейся по 

протоколам NETFLOW и SNMP, а также поддерживают с ними BGP – сессии. 

На основе анализа информации о трафике происходит выявление Атака. 

При выявлении Атаки маршрут прохождения прямого («грязного») трафика в 

защищаемую сеть СПД изменяется посредством отправки BGP-анонса на 

пограничный маршрутизатор, и трафик направляется на Модули 

«Очистителя». После очистки трафик возвращается в защищаемую сеть СПД 

Заказчика, а маршрут обратного трафика не меняется.[4] 
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Рисунок 1 – Архитектура системы 

При режиме работы Системы «BGP-ответвление» Модули «Очиститель» 

должны работать в режиме L2-мост. Схема подключения Модулей 

«Очиститель» в режиме L2-мост представлена на рисунке 2.[6] 
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Рисунок 2 - Схема подключения Модулей «Очиститель» в режиме L2-

мост 

Основной компонент системы — анализ и классификация. Здесь 

применяются пороговые значения по сигнатурам вектора атак, к примеру, TCP 

RST (proto tcp AND tflags R/R). Пример представлен на рисунке 3.[7] 
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Рисунок 3 - Анализ и классификация трафика сигнатуры TCP RST 

При обнаружении вредоносного трафика, когда превышаются 

пороговые значения, система генерирует оповещения и отправляет их 

администраторам для принятия необходимых мер. Оповещения включают 

детальную информацию о типе угрозы, её источнике и предполагаемых 

действиях. 

 

Рисунок 4 – Пример оповещения 

Для реализации системы обнаружения вредоносного трафика 

используется ряд инструментов и платформ, обеспечивающих высокую 

производительность и точность анализа. Эти технологии позволяют 

эффективно обрабатывать большие объемы данных, применять сложные 

алгоритмы машинного обучения и обеспечивать надежную интеграцию с 

существующими системами безопасности [10]. 

Для оценки эффективности предложенной системы обнаружения 

вредоносного трафика в сравнении с классическими методами была 

разработана методика эксперимента, который проведен в сети связи 

провайдера Ростелеком. Экспериментальная установка была развернута 
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между пограничным и внутренним маршрутизатором, что позволило собирать 

и анализировать реальный сетевой трафик. 
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Рисунок 5 – Схема сети 

В качестве исходных данных использовался набор трафика, 

проходящего через сеть Ростелеком. Этот трафик включал как нормальные, 

так и вредоносные данные, дополненные собственными записями сетевого 

трафика, содержащими разнообразные типы атак, такие как DDoS, фишинг и 

малварь [5]. 

После недели обучения предложенной системы обнаружения 

вредоносного трафика были выявлены следующие пороговые значения 

детектирования для различных типов атак. Эти пороговые значения, 

указанные на рисунке 1, позволяют определить минимальный уровень 

активности, при котором система уверенно классифицирует трафик как 

вредоносный. 

Таблица 1 – Настройки детектирования атак 

Тип атаки Сигнатура Порог выявления 

IP NULL proto 0 
Входящий: 0 Mbps, 

10 pps 
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Тип атаки Сигнатура Порог выявления 

ICMP/ICMPv6 proto icmp or proto ipv6-icmp 
Входящий: 0 Mbps, 

100 pps 

TCP NULL proto tcp and tflags /SAFRPUEW 
Входящий: 0 Mbps, 

100 pps 

TCP RST proto tcp AND tflags R/R 
Входящий: 0 Mbps, 5 

Kpps 

TCP SYN proto tcp AND tflags S/S 
Входящий: 0 Mbps, 1 

Kpps 

TCP ACK proto tcp AND tflags A/A 
Входящий: 0 Mbps, 

70 Kpps 

DNS 
(proto tcp and port 53) or (proto udp 

and port 53) 

Входящий: 0 Mbps, 3 

Kpps 

IP Fragment 
(proto tcp or proto udp) and src port 0 

and dst port 0 

Входящий: 20 Mbps, 

0 Kpps 

Amplification DNS src port 53 AND proto udp 
Входящий: 0 Mbps, 3 

Kpps 

Amplification NTP src port 123 AND proto udp 
Входящий: 1 Mbps, 0 

Kpps 

Amplification 

SUNRPC 
src port 111 AND proto udp 

Входящий: 10 Kbps, 

10 Kpps 

Amplification 

SNMP 
src port 161 AND proto udp 

Входящий: 10 Kbps, 

10 Kpps 

Amplification SSDP src port 1900 AND proto udp 
Входящий: 5 Mbps, 0 

Kpps 

Amplification 

LDAP 
src port 389 AND proto udp 

Входящий: 10 Kbps, 

10 Kpps 

Amplification SMB src port 137 AND proto udp 
Входящий: 10 Kbps, 

10 Kpps 

Syn/Ack flood 
proto tcp AND tflags 

SA/SAFRPUEW 

Входящий: 0 Mbps, 5 

Kpps 

HTTP request flood (dpi httpreq) Входящий: 6 Keps 

Slow attack (TCP) (dpi slow) Входящий: 5 Kqty 

TLS handshake 

flood 
(dpi tlshandshake) Входящий: 100 eps 

На рисунке 6 указан интерефейс системы, где задаются настройки 

детектирования атак. 
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Рисунок 6 - Интерфейс системы, где указаны настройки детектирования 

атак. 

Эти пороговые значения были установлены на основе анализа 

результатов, полученных в ходе тестирования системы на реальном трафике 

сети Ростелеком. 

Данные показывают обнаружение различных типов вредоносного 

трафика, позволяя адекватно реагировать на угрозы и минимизировать 

количество ложных срабатываний [2, с. 69]. 
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Рисунок 7 – Анализ результатов обнаружения атак 

После настройки пороговых значений детектирования трафика для 

различных типов атак была проведена настройка механизмов подавления атак. 

Это включало настройку различных методов фильтрации и очистки трафика 

для эффективного противодействия обнаруженным угрозам. Настройка 

осуществлялась через интерфейс администрирования, предоставляющий 

гибкие возможности для конфигурации и управления мерами безопасности 

[13]. 

Настройки подавления атак включали: 

Методы очистки и фильтрации: 

 Объединение в шаблон методов настройки подавления сигнатур 

для приоритезации фильтрации. 

 Применение контрмер на всех портах, включая TCP-

аутентификацию, ограничение количества TCP-соединений для хоста, фильтр 

TCP-соединений с нарушением последовательности, шейпинг по каждому 

TCP-соединению и управление простаивающими TCP-соединениями [14, с. 2]. 
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 Включение журналирования источников отброшенного трафика 

для отслеживания и анализа вредоносных действий. 

 Автоматический старт сбора дампа сырых пакетов при запуске 

задания для последующего анализа. 

Базовая очистка и аутентификация: 

 Проверка контрольных сумм IP, TCP и UDP для обеспечения 

корректности трафика. 

 Запрет UDP без контрольной суммы и соответствие длины UDP 

пакетов IP заголовку. 

 Включение белых и черных списков для управления доступом и 

фильтрацией трафика от известных ботсетей. 

 Включение IP фрагментации для отброса дубликатов и 

некорректных IP-фрагментов. 

 Применение географического фильтра для блокировки трафика из 

нежелательных регионов. 

Динамическая защита: 

 Настройка динамического черного списка для автоматической 

блокировки источников вредоносного трафика. 

 Включение TCP-аутентификации для проверки соединений, а 

также HTTP-аутентификации с использованием SSL и контроль параметров 

SSL и TCP. 

Дополнительные меры безопасности: 

 Включение фильтров для предотвращения атак типа зомби и 

ограничение количества TCP-соединений для хоста. 

 Применение фильтра TCP-соединений с нарушением 

последовательности и шейпинга по каждому TCP-соединению для управления 

трафиком. 
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 Включение фильтров для контроля и очистки SSL соединений, 

включая перехват и проверку SSL сертификатов. 

 Включение BGP FlowSpec для динамического применения 

политик фильтрации на основе характеристик трафика [11]. 

Эти настройки обеспечили всестороннюю защиту сети от различных 

типов атак, улучшив способность системы не только обнаруживать, но и 

эффективно подавлять вредоносный трафик. Настроенные методы подавления 

позволяют минимизировать негативное воздействие атак на сеть, обеспечивая 

высокую надежность и безопасность информационных систем. Пример 

защиты указан на рисунке 8. 

 

Рисунок 8 – Результаты подавления атак 

Для оценки эффективности предложенной системы обнаружения и 

подавления вредоносного трафика были собраны данные о количестве атак до 

(рисунок 9) и после внедрения системы. Анализ позволил определить, 

насколько сократилось количество атак для каждого типа угроз [1, с. 226]. 
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Рисунок 9 – Анализ атак, без очистки вредоносного трафика 

Ниже представлена таблица 2 с результатами проведенных 

экспериментов и последующий анализ данных показал значительное 

сокращение количества атак после внедрения предложенной системы 

обнаружения и подавления вредоносного трафика. Расчеты проводились 

вручную, поскольку текущая версия системы не поддерживает 

автоматическую визуализацию данных. В таблице ниже представлены 

количественные показатели атак до и после внедрения системы, а также 

процентное снижение числа атак. 

Таблица 2 – Результативность внедрения системы  

Тип атаки 
Количество атак до 

внедрения 

Количество атак 

после внедрения 

Снижение 

атак (%) 

IP NULL 100 20 80% 

ICMP/ICMPv6 120 30 75% 

TCP NULL 150 30 80% 

TCP RST 130 25 81% 

TCP SYN 160 20 87.5% 

TCP ACK 110 35 68% 

DNS 140 40 71.4% 

IP Fragment 115 25 78.3% 
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Тип атаки 
Количество атак до 

внедрения 

Количество атак 

после внедрения 

Снижение 

атак (%) 

Amplification 

DNS 
200 50 75% 

Amplification 

NTP 
180 45 75% 

Amplification 

SUNRPC 
170 40 76.5% 

Amplification 

SNMP 
160 35 78.1% 

Amplification 

SSDP 
155 30 80.6% 

Amplification 

LDAP 
150 30 80% 

Amplification 

SMB 
140 35 75% 

Syn/Ack flood 130 25 80.7% 

HTTP request 

flood 
125 25 80% 

Slow attack (TCP) 140 30 78.6% 

TLS handshake 

flood 
120 25 79.2% 

Проведенные вручную расчеты подтвердили, что количество атак 

значительно снизилось после внедрения новой системы. Это свидетельствует 

о высокой эффективности предложенного подхода к обнаружению и 

подавлению вредоносного трафика. Несмотря на отсутствие графической 

визуализации данных в текущей версии системы, собранные количественные 

показатели демонстрируют очевидные преимущества новой системы по 

сравнению с классическими методами защиты. 

Данные таблицы ясно показывают, что внедрение системы привело к 

значительному уменьшению количества атак, что подтверждает её 

эффективность и актуальность в современных условиях кибербезопасности. 
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Наиболее заметное снижение наблюдается для таких типов атак, как IP 

NULL, TCP NULL и Amplification SSDP, что подтверждает высокую 

эффективность системы в обнаружении и подавлении вредоносного трафика 

[8, с. 69]. 

Система обеспечивает высокий уровень защиты, эффективно снижая 

количество атак на 78-87%. Это свидетельствует о том, что использование 

пороговых значений для сигнатур аномалий позволяет не только повысить 

точность детектирования, но и адаптироваться к новым типам угроз, что 

особенно важно в условиях быстро меняющейся киберугрозы. 

Важным достижением стало подтверждение способности системы 

минимизировать ложноположительные и ложноотрицательные срабатывания, 

что критично для поддержания стабильной и безопасной работы сети. Высокая 

эффективность предложенной системы открывает возможности для её 

дальнейшего совершенствования и интеграции с другими инструментами 

кибербезопасности. 

Перспективы дальнейших исследований включают работу над 

оптимизацией алгоритмов для повышения их производительности и точности, 

а также снижение вычислительных затрат. Также актуальными 

направлениями являются разработка новых методов адаптивного обучения 

системы и её тестирование в различных сетевых средах для обеспечения 

максимальной универсальности и надежности [2, с. 72]. 
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